PRESTATIONS DE SERVICES

RECHERCHE ET ETUDES CLINIQUES

RGPD : enjeux et bonnes pratiques
pour les investigations cliniques

Pour conduire une investigation clinique en France, il est impératif de se conformer au RGPD. Les
experts de 'AFCROs rappellent les exigences de ce reglement européen quant a la collecte de don-
nées personnelles. Ils exposent aussi la maniere, pour les promoteurs, d'attester de leur mise en

conformité.
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I'heure ol les technologies nu-
Amériques, notamment l'intel-

igence artificielle, per-
mettent une exploitation mas-
sive  des données, la
protection des données per-
sonnelles dans le cadre des
investigations  cliniques
constitue un enjeu essen-
tiel.

Le Reéglement européen
(UE) 2016/679 relatif la pro-
tection des personnes phy-
siques a I'égard du traitement
des données & caractére person-
nel et a la libre circulation de ces
donnédes, dit Reéglement Général sur la
Protection des données (RGPD), impose un cadre
strict visant a garantir la protection des données
personnelles des participants aux investigations
cliniques. Afin d'étre en conformité avec le cadre
juridique européen, la loi francaise « Informatique
et Libertés » a été révisée, En cas de manquement,
les risques sont significatifs : des sanctions pénales
et administratives peuvent étre appliquées, in-
cluant des amendes susceptibles d’aller jusqu’a
plusieurs millions d’euros, sans compter 'impact
sur 'image de l'entreprise.

Le RGPD décrit deux acteurs principaux : le respon-
sable de traitement (RT) et le sous-traitant (ST) qui
agit pour le compte du RT. Dans le cadre d'une in-
vestigation clinique, le promoteur est le RT. A ce
titre, il définit les finalités et les moyens du traite-
ment des données. Ces derniéres doivent étre dé-
terminées dés la phase de design et de rédaction
des documents tels que protocole et CRF. Elles sont
explicites et légitimes au regard des objectifs de la
recherche.

Les données traitées doivent étre licites - c’est-
a-dire conformes a la loi - et limitées a ce qui doit
étre nécessairement collecté au regard de la finali-
té poursuivie. La licéité du traitement des données
est donc essentielle, les données collectées pour-
ront étre analysées si et seulement si elles ont été
obtenues en respectant une des bases légales [ou
fondement juridique du traitement des données]
décrites a l'article 6 du RGPD. Concernant les in-
vestigations cliniques, plusieurs bases légales
peuvent étre retenues par le RT : I'intérét 1égitime
(obligations réglementaires du promoteur, objectif
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scientifique motivé par une meilleure
connaissance du dispositif), 'exé-
cution d’'une mission d'intérét
public (organismes investis
d’une mission de service pu-
blic comme les groupements
hospitaliers par exemple) ou
le consentement (le partici-
pant a consenti au traite-
ment de ses données ; cette
base légale n'est pas recom-
mandée par les autorités
pour les investigations cli-
niques®).
La désignation d’'un Délégué a
la Protection des Données (DPO) est
essentielle dans le cadre des investiga-
tions cliniques, notarmment en raison de la sen-
sibilité des données traitées puisque relatives a la
santé. Les coordonnées du DPO doivent étre pré-
sentes dans la NICE (Note d'Information et Consen-
tement Eclairé) afin que les participants de I'inves-
tigation puissent le contacter a tout moment pour
faire exercer leurs droits.

Chaque partenaire, comme les CRO, impliqué
dansla réalisation de certaines tiches (gestion des
données, monitoring, etc.) pour le compte du pro-
moteur agit en tant que sous-traitant (ST) du RT au
sens de l'article 28 du RGPD. Cette collaboration
doit étre formalisée au travers d'un contrat définis-
sant les obligations de chaque partie en matiére de
protection des données.

Afin de faciliter les démarches des RT dans le cadre
d'une investigaticn clinique menée en France, la
CNIL a mis en place des Méthodologies de Réfé-
rence (MR) permettant de montrer leur conformité
au RGPD, 4 la condition que le traitement des don-
nées soit conforme a ce qui est décrit dans la MR,
La MR-001 est celle pouvant étre appliquée dans le
cadre des investigations cliniques régies par le Re-
glement (UE) 2017/74529, 11 est recommandé de
dédier une section spécifique de la NICE a ces
droits, en indiquant les modalités d’exercice de leur
retrait / droit & I'oubli (par I'intermédiaire de I'in-
vestigateur par exemple) en reprenant le contenu
de Particle 13 du RGPD (voir encadré).

De plus, la MR-001 distingue les destinataires des
données directement identifiantes et ceux des don-
nées indirectement identifiantes. Les membres de
I'équipe investigatrice ainsi que les personnes res-
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ponsables du contrdle qualité des données (moni-
toring) peuvent avoir accés aux données directe-
ment identifiantes. Lensemble de ces personnes
est habilité a exercer ces fonctions et est soumis au
secret professionnel et 4 la confidentialité. La MR
laisse également la possibilité & des sous-traitants
d’avoir acces a ces données pour certaines taches
précises, telles que le remboursement des frais, le
suivi de I'investigation clinique (envoi d'un lien
vers un questionnaire en ligne par exernple). Il est
recommandé de décrire avec précision le traite-
ment des données dans le protocole et de vérifier,
par des audits par exemple, la conformité de la
démarche du ST au RGPD par la mise en place de
mesures de limitation d’acces ou de minimisation
aux personnes habilitées. Les données personnelles
des professionnels de santé impliqués dans I'inves-
tigation clinique, au méme titre que celles des pa-
tients, doivent étre traitées conformément aux
exigences de la MR-001 et aux principes du RGPD,
garantissant ainsileur protection et leur conformi-
té réglementaire.

Sile traitement des données ne peut pas étre
conforme ala MR-001, une demande d’autorisation
doit étre déposée aupres de la CNIL (aprés obten-
tion de l'avis favorable du comité de protection des
personnes) détaillant les aspects juridiques et tech-
niques du traitement envisagé.

En complément, le RT doit également démontrer
la conformité de son investigation clinique au
RGPD en documentant et mettant réguliérement a
jour les mesures mises en place. Ainsi, le RT doit
tenir & jour un registre de ses traitements de don-
nées personnelles et, pour chaque investigation
clinique, réaliser une analyse d'impact relative a la
protection des données (AIPD). Ce document décrit
les mesures techniques et organisationnelles adop-
tées pour assurer un niveau de sécurité adapté aux
risques identifiés. Dans le cadre d’'une investigation
clinique impliquant une CRO agissant en tant que
ST, chaque partie (RT et ST) doit compléter I'AIPD.
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LES RECOMMANDATIONS DE LA MR-001
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Il est conseillé de faire figurer dans une section spécifique de la NICE les
éléments suivants :
I'identité et les coordonnées du RT ; les coordonnées du DPO du RT,

la base juridique du traitement (article 6 du RGPD),
la nature des informations qui seront utilisées dans la recherche,
les destinataires ou catégories de destinataires des données,

tion du traitement,
les modalités d’exercice de ces droits,
le caractére facultatif de la participation,
le cas échéant, le cadre du transfert de données a caractére personnel
hors de I'Union européenne,
la durée de conservation des données a caractére personnel,
les informations prévues par I'article L.1122-1 du code de la santé pu-
blique,

des recherches.

Se conformer au RGPD fait donc partie intégrante
de la mise en place d'une investigation clinique.
Les organismes doivent assurer une protection
adaptée des données traitées et étre en mesure de
la démontrer en documentant leur conformité.
Des fiches et modeles sont disponibles sur le site
de la CNIL. En trois mots : décrire, justifier et
documenter ! eg

" faq_rgpd_dgs_08_09_2021 .pdf

?Recherches dans le domaine de la santé avec recueil du consente-
ment | CNIL

¢ Dispositifs médicaux - Demander une autorisation pour une inves -
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la finalité du traitement de données (présentation du projet de recherche),

les droits d’acces, de rectification, d’'opposition, a I'effacement, a la limita-

I'inscription du patient au fichier national des personnes qui se prétent a



